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PROLOGO

Tengo la ilusién de presentar, ya editado, el trabajo que ha merecido
el premio que la Fundacién Maria Teresa Rodé habia convocado bajo el
tema “Las nuevas tecnologias en las relaciones familiares”.

Este ensayo es el tercero de una serie que se irdn publicando, siempre
en relacién con el tema base de la Familia.

Ha sido precisamente esta preocupacion por la Familia, con toda la
riqueza que encierra, la finalidad principal de la Fundacién Maria Teresa
Rodé: apoyo a la formaciéon humana, defensa de los valores, proteccion
de los derechos de todos sus miembros, especialmente de los més débi-
les o desprotegidos, relaciones generacionales: padres, hijos, abuelos, y
también el importante papel que juega la familia en la sociedad y el futuro
del mundo.

La experiencia, tan positiva, que tuvimos los fundadores en nuestra
propia familia y los valores que nos inculcaron y que hemos procurado
continuar en los hijos, nietos y biznietos, nos ha llevado a querer perpe-
tuarlos por medio de esta Fundacién.

M® Dolores Lépez Rodd
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RESUMEN

De lleno en el siglo XXI, la familia se ha visto afectada por hébitos
inéditos, situaciones distintas y nuevos efectos socio-medidticos. La co-
municacién entre padres e hijos, entre marido y mujer o entre hermanos
se ve facilitada por instrumentos como el denominado mévil inteligente o
smartphone.

Pero también es cierto que otros aparatos se interponen, segin su uso,
entre los miembros de un clan: la adiccién a los videojuegos, a las redes
sociales o a la televisién puede impedir que un ndcleo familiar se hable
durante las comidas o incluso en el tiempo posterior de ocio y descanso.

Sin olvidar todas las consecuencias positivas, es preciso sefalar que los
dafos colaterales no vienen sélo por el rato dedicado o la adecuacién o
no del contexto en que se utilicen. El contenido de esos medios de comu-
nicacién es determinante para una educacién constructiva o bien, todo lo
contrario, destructiva.

Por eso, La familia y las mdltiples pantallas. ¢Es posible convivirg es una
publicacién que repasa, de principio a fin, las pantallas y tecnologias més
influyentes de nuestra era para sefalar sus fortalezas y debilidades. Es
decir, la televisién, internet y, en especial, las redes sociales, el mévil y los
videojuegos se estudian aqui de un modo prdctico y sencillo, pero desde
un profundo trasfondo intelectual y antropolégico.

Con tal fin, cada apartado del ensayo comienza con un cuestionario de
autoevaluacién de hdbitos en ese dmbito concreto. De este modo, cada
lector (sea padre, madre, hijo o educador) parte de su realidad para,
acto seguido, pasar a leer una serie de sintéticas y elaboradas reflexiones
(extraidas de estudios y andlisis de expertos), asi como unas resumidas
propuestas de cardcter prescriptivo.

De este modo, cada lector puede hacerse una idea bastante clara y de-
finitiva del papel que juegan, actualmente, los medios audiovisuales en la
vida personal, familiar y social de cada uno, asi como ser muy consciente
de los riesgos potenciales que se esconden en un mal uso, un uso para
nada mesurado o no ecoldgico.
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El equilibro entre informacién, formacién y buenos hdbitos; asi como
la importancia de una educacién equilibrada entre actividades diversas,
con predominancia de las sociales (deportivas, artisticas, intelectuales, so-
lidarias...) en la realidad fisica por encima de las llevadas a cabo en la
realidad virtual o digital, son algunas de las conclusiones de este trabajo.

Su propuesta esquemdtica y sistemdtica hace que se convierta también
en una prdctica guia para que cada familia haga un pequefo balance de
dénde estd, en cuestiéon de hdbitos audiovisuales, y a dénde quiere llegar.

El futuro viene acompafado de todas estas herramientas de cardcter
audiovisual y evolucién dgil en el mercado. Es el momento de convertirlas
realmente en eso, herramientas. Ni quedarnos rezagados ni desfasados
respecto a algo que puede ser Util, ni alejados de los menores que do-
minan su manejo, aunque quizd no tanto su estrategia. Pero tampoco
quedarnos enganchados a ellas.

La libertad es conocimiento. Al menos, es un primer paso para una
buena eleccién. La familia y las mdltiples pantallas. 2Es posible convivirg
pretende ser un medio para que a nivel personal y familiar se puedan dar
pasos y mejoras hacia una comunicacién més fluida, fructifera y feliz.
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INTRODUCCION

Actualmente, en la era de la sociedad de la informacién, el mundo de
las pantallas se ha convertido en una realidad muy influyente en el com-
portamiento de nifios y adolescentes, tanto por la cantidad de tiempo que
pasan delante de las pantallas, como por la variedad de contenidos y por
la capacidad de atraccién que generan. Los menores conviven en su casa
con la televisién, internet, videojuegos y méviles, que ofrecen contenidos
no siempre adecuados a lo que sus padres y formadores desean. Este
hecho comporta que la actividad formadora pueda verse interferida por
otros agentes que son, en muchos casos, desconocidos por los principales
responsables.

Debido a todo esto, la presente publicacién quiere ofrecer informacién
sobre como hacer un buen uso de las TIC (maximizando sus posibilidades
educativas y minimizando las negativas). El objetivo es que nifos, pro-
fesores, familias y AMPAS conozcan los contenidos consumidos por los
menores, las posibilidades del mundo de las pantallas, asi como dar a
conocer sus intereses.

Es necesario actuar en esta linea porque se han detectado los siguien-
tes hechos, que apremian una educacién mds presente y mds eficaz en el
dmbito de las citadas pantallas:

* Existe una necesidad de alfabetizacién audiovisual y digital por
parte de los responsables de la educacién de los menores. Esta
alfabetizacién debe dar a conocer el lenguaije y las posibilidades
de los medios audiovisuales.

* Existe una falta de informacién sobre los hdbitos de consumo de
ocio audiovisual. Por eso hace falta informar y formar a los usua-
rios mds sensibles (los menores), a partir del conocimiento em-
pirico de sus costumbres, para que adquieran un espiritu critico
propio y saquen un mayor provecho de su tiempo de ocio.

* Las familias y escuelas deben educar a sus hijos y alumnos en la
responsabilidad medidtica.

* Los padres, familias y AMPAS necesitan una guia para fomentar un
uso responsable de las pantallas, que ofrezca informacién sobre
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los hdbitos de consumo y presente las diferentes posibilidades del
mercado actual, analizadas criticamente.

* Los menores y sus posibles “agresores” —desconocidos que pre-
tenden establecer lazos de “amistad” con adolescentes con fines
reprobables- trabajan y estdn conectados a internet. Por este moti-
vo, existe la necesidad de que todos los agentes sociales, en cada
uno de sus dmbitos de actuacién (padres, familias, educadores...)
conozcan cémo se trabaja en la red y en qué plataformas existe el
riesgo de contactar con desconocidos. De esta forma, se fomenta
la adecuada educacién audiovisual de los menores y se minimiza
la informacién no deseada.

* Las relaciones personales y la conducta de los menores a través
de la red puede ser condicionada al verse amparados por el ano-
nimato, o no ser plenamente conscientes de las consecuencias de
sus actividades. Deben ser marcadas ciertas pautas y normas de
respeto, adquiridas a base de reforzar la concienciacién.

El deseo del responsable de esta publicacién es que sirva para que los
adultos seamos més conscientes del tipo de sociedad medidtica en la que
estamos inmersos y de los efectos que esto tiene en la educacién global
de los menores.

Gracias a la Fundacién Maria Teresa Rodé la extensa guia que aqui se
presenta podrd llegar a muchas personas, debido a la cuidada edicién y
promocién que han llevado a cabo.

En definitiva, gracias a todas las personas que han colaborado en este
proyecto, hecho ya realidad, y esperamos que sea una ayuda y soporte
efectivo.
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1. TELEVISION
1.1. Autoeval¥ate

Breve cuestionario para averiguar cudnto tiempo pasan los nifios
frente al televisor.

De lunes a viernes ves la television:
() Més de 2 horas al dia
2 horas al dia
1 hora al dia
Menos de 1 hora al dia
No veo la televisiéon entre semana
No sé/ No contesto

()
()
()
()
()
() Ofra:

2Cudntas horas ves la televisién durante el fin de semana?
() Més de 2 horas al dia

2 horas al dia

1 hora al dia

Menos de 1 hora al dia

No veo la televisiéon entre semana

No sé / No contesto

()
()
()
()
()
() Ofra:

¢Tienes en cuenta la edad recomendada para ver una serie de televisién?
() Si
() No
() NS/NC

¢Buscas informacién en internet sobre tu serie o programa preferido?
() Si
() No
() NS/NC

Sobre tu serie o programa preferido...
() He participado en foros de internet
() Me he descargado una aplicacién
() Me he descargado un politono
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() He enviado SMS al programa

() He comprado ropa u otro producto que patrocina la serie
() Nada de esto, sélo veo la serie

()

NS/NC

La televisiéon es uno de los fenémenos sociales y culturales més impor-
tantes del siglo XX. Ver televisién es una de las principales actividades de
las personas, que sélo se ve superada por el trabajo y el suefio.

El televisor es el electrodoméstico mds frecuente en los hogares, por
encima, incluso, de otros mds necesarios como el frigorifico o el horno.

Con estos datos, nos damos cuenta que en nuestra sociedad es casi
imposible mantenerse al margen del poder y la influencia de la televisién.
Es innegable que este pasatiempo afecta, en mayor o menor medida y
signo diverso, en el desarrollo de una persona.

Las posibilidades de la televisién dependen del uso que el consumidor
le dé. Un consumo inadecuado puede ejercer malas influencias e, incluso,
un trastorno en la socializacién y el crecimiento propio.

La televisién se ha convertido en una realidad cotidiana que no se
puede suprimir. El espectador ha de saber advertir y controlar sus ries-
gos y amenazas para evitar que la pequefa pantalla acabe convirtién-
dose en un elemento mucho mds importante de lo que tendria que ser.

Esta sensibilidad y educaciéon sobre la television y sus contenidos
—-muchos de ellos accesibles a través de internet —, se ha de aplicar a todo
el mundo, pero especialmente a las nuevas generaciones, ya que viven
su etapa de formacién en plena era audiovisual, y son muy susceptibles a
los impactos generados por la pantalla, tanto positivos como negativos.
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1.2. Impactos negativos

“Mientras un nifio ve la televisién no hace nada mdés (...):
No habla, no se mueve, no explora, no imagina, no crea, no
estudia, no lee, no juega”’

Tal y como apunta Lourdes Pérez Sénchez, licenciada en pedagogia,
“los nifos son particularmente susceptibles a la representacién estereoti-
pada de grupos, situaciones u ocupaciones. Buscan significados y agra-
decen las definiciones. La televisién alberga respuestas que pueden ser de
gran ayuda al individuo que se encuentra en situaciones desconocidas.
Justamente en esos dmbitos de lo familiar es donde la television puede
tener un efecto méximo sobre las actitudes y los valores”?.

Es por este motivo que los jévenes tienden mucho mdés a la identifi-
cacién con los protagonistas ficticios de sus series favoritas. Si a esto le
anadimos que no sélo los personajes son fuente de sus anhelos, sino
también las propias estrellas, actores y actrices que interpretan un papel,
la sobreexposicién es inevitable.

“Sobre ellos proyectan sus limitaciones y frustraciones. Las estrellas son
una demostracién inequivoca del carécter metonimico de la seduccién.
Desde el adormecimiento de la racionalidad, se deshace la construcciéon
de la realidad mediante la fragmentacién, el ocultamiento de las dimen-
siones negativas y el descubrimiento que producen las positivas de esas
figuras medidticas. Desde la fascinacién, el seducido espectador constru-
ye una nueva realidad, una realidad ideal que poco tiene que ver con la
primera”?, continGa Lourdes Pérez.

Si los nifios tienen pocas o ninguna guia donde apoyarse, la mala
influencia es un peligro mucho més latente. Por eso, es muy importante
ofrecer a los menores guias de conducta y normas de socializacién que les
sirvan de pilar en la vida. La familia es el filtro mds seguro para guiarles

1 VALLEJO-NAGERA, A. (1987): Mi hijo ya no juega, sélo ve la televisién. Ediciones Temas de
Hoy, Madrid.

2 SANCHEZ PEREZ, L., http://elcofredelucia.com, “La TV y los nifios (y nifias)”, jueves, 19 de
noviembre de 2009.

3 idem.
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como ejemplo. “Si estas fuentes convencionales en el aprendizaje son
inadecuadas, existe un indice muy elevado de probabilidad de que utilicen
otras vias, entre ellas la televisién”*.

1.3. Impactos positivos

A pesar de todo lo negativo, es cierto que los nifios pueden aprender
con la televisién, “ya que a través de ella adquieren una cierta compren-
sién de los misterios de la vida, en un proceso que estd intfimamente re-
lacionado con el hecho de obtener conocimiento sobre distintos aspectos
del mundo con los que no tienen un contacto directo. Pero no sélo son los
programas, las historias, los personajes o los aspectos formales de la tele-
visién lo que les fascina, lo que les seduce, es el propio medio. La magia,
para los nifios que no tienen adn definida su personalidad perceptiva y
cognitiva, forma parte de la esencia de la television™s.

La televisién puede desarrollar un papel socializador que permita la
integracién. Es necesario tener esto en cuenta para favorecer la mejora
y la calidad de los contenidos televisivos. Una forma de ayudar es hacer
que los nifos participen en equipo, sea con un coro o superando pruebas
fisicas, sin necesidad de quedarnos en la superficie: acudir de publico a
un platé.

1.4. Los mensajes y el impacto de
la publicidad en los menores

Segin Pérez Sénchez, “numerosos estudios han puesto
en relieve la escasa discriminacién de los mensajes que el
publico infantil recibe de la televisién”.

4 SANCHEZ PEREZ, L., http://elcofredelucia.com, “La TV y los nifios (y nifias)”, jueves, 19 de
noviembre de 2009
5 idem
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Las Ultimas décadas televisivas han estado mds orientadas a destacar
lo que es fisico, antes que el talento, hasta convertir a los comunicadores
mds en actores que no en informadores. Precisamente, en este contexto se
sitGa la Gltima tendencia de la publicidad

“Con mayor frecuencia percibimos también mayor cantidad de men-
sajes subliminales que ejercen un efecto psicolégico importante en el nifo,
aunque se tienda a pensar que los menores no tienen la capacidad de
analizar y descomponer de una persona madura.

Por lo que se refiere a la publicidad, la confusién en cuanto a la discri-
minacién entre los diferentes factores que integran el anuncio es total du-
rante los primeros afos: actores, producto, espacios reales o imaginarios,
etc. El nifo estd psicolégicamente evolucionando al mismo tiempo que se
le proyectan esas imdgenes, mientras que los adultos tienen ya formadas
ideas sobre los proyectos que contemplan”s.

Se puede afirmar que la falta de pilares que fomenten el desarrollo
6ptimo de la personalidad puede inducir a los menores a no saber defen-
derse y/o identificar los contenidos mds adecuados. Como consecuencia
no sabrén plantar cara ni escoger libremente la informacién.

1.5. Control de contenidos: franjas de protecciéon

“Los regimenes de proteccién de los menores fundamentan su
idea central de establecer restricciones que eviten el acceso
de los nifios a contenidos que puedan perjudicar su desarrollo
fisico y mental””’.

Legislativamente, existe un listado de contenidos considerados perju-
diciales para los menores. La violencia, el erotismo, el uso de publicidad
inadecuada en los programas exclusivos para nifios, son ejemplos bdsicos

6 SANCHEZ PEREZ, L., htip://elcofredelucia.com, “La TV y los nifios (y nifas)”, jueves, 19 de
noviembre de 2009.
7 SANCHEZ PEREZ, L., http://elcofredelucia.com, “La TV y los nifios (y nifias)”, jueves, 19 de
noviembre de 2009.
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de temas que escapan a la comprensién y a la madurez impropia de la
infancia.

La regulacién por excelencia a nivel global son las franjas horarias. El
denominado horario de proteccién al menor asegura que, durante el dia,
los nifios no reciben impactos inconvenientes.

En el momento en que se tiene constancia que los nifios pasan tres o
mds horas delante del televisor, las restricciones son mds severas. “Espe-
cialmente en los paises que tienen sociedades civiles organizadas y acti-
vas, la comunidad ha ejercido presién para mejorar los mecanismos de
regulacién y proveer més y mejor informacién respecto a los contenidos
de la oferta televisiva”®.

Continta Lourdes afirmando que: “En algunos paises se ha empezado
por exigir una mayor discriminacién en las franjas horarias: sefalando
en pantalla el publico que puede ver un determinado programa y es-
tableciendo distinciones entre preescolares, nifios, adolescentes, jévenes
y adultos. La industria estd realizando esfuerzos complementarios para
proporcionar instrumentos tecnolégicos y bloqueadores que posibiliten
que los padres puedan restringir la oferta programética disponible para
los hijos. En los Estados Unidos y Canadd se ha hecho obligatoria la uti-
lizacién del V-chip, mecanismo que permite bloquear ciertos contenidos
de televisidén que no sean aptos para nifios. En el caso de la televisién
por satélite (servicio pago en norteamérica), se cuenta con mecanismos
de bloqueo que activan los padres de acuerdo con la edad de sus hijos”.

Sobre mostrar violencia en la televisién, cabe decir que es un debate
con posturas radicalmente opuestas. Hay quien apoya que los contenidos
televisivos sélo muestran la realidad. Sin embargo, otros sostienen que su
excesiva exhibicién perjudica psicolégicamente a los nifios, acostumbrdn-
doles a ver formas inhumanas de actuar, que conducen a lamentables ac-
tos vanddlicos, que mimetizan alguna secuencia vista en televisién, en el
cine o en un videojuego, como los que se han producido en paises como
Estados Unidos o Gran Bretafa.

En relacién a las franjas horarias, a partir de ellas se han creado di-
versos sistemas de senalizacién, avalados por la industria y los gobiernos,
que pautan en pantalla la edad recomendada de los contenidos que se

8 idem
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estdn emitiendo. No siempre todas las aplicaciones de los cédigos se ajus-
tan a la realidad; es decir, a veces se etiqueta un programa para una de-
terminada edad, cuando en realidad, deberia sefalizarse para una franja
superior. De todas maneras, lo que si que estd claro es que la existencia
de estos sistemas promueven la preocupacién por la adecuacién de los
contenidos al horario del menor.

En definitiva, esté claro que todo es poco para velar por unas condicio-
nes socio-medidticas que permitan un desarrollo arménico de la infancia.
En este sentido, es interesante saber que “La investigaciéon académica in-
ternacional ha estado observando muchos afos la relacién de los nifios
con la televisién y se han hecho importantes estudios que evidencian la
aportacién que ésta puede ofrecer en la educacién e informacién de los
ninos, siendo los mayores beneficiarios los menores de bajos ingresos. Por
ejemplo, el programa Barrio Sésamo, ha contribuido a facilitar la integra-
ciéon escolar de los nifos de escasos recursos””.

1.6. Puntos a tener en cuenta

1. La televisién puede tener un papel educativo y estimulante pero, si
no se sabe controlar, su uso puede convertirse en un problema.

2. Hace falta tener en cuenta que, hoy en dia, los contenidos televisivos
son accesibles a través de diferentes soportes. Educar a los j6venes en el
consumo de medios audiovisuales es una necesidad de nuestra sociedad
y una buena inversién de cara a su formacién.

3. Son muchos los nifos entre 2 y 6 afos que pasan entre dos y tres
horas diarias viendo televisiéon. Horas que, en cualquier caso, estdn susti-
tuyendo a otras que pueden ser invertidas en el desarrollo de otras capa-
cidades importantes.

4. Quizd el padre o madre lector de este trabajo se sentiré orgulloso
de encontrarse entre aquellos que no permiten que sus hijos dediquen casi
un dia entero (21 horas) por semana a la televisién, que sélo dejan que

9 SANCHEZ PEREZ, L., http.//elcofredelucia.com, “La TV y los nifos (y nifias)”, jueves, 19 de
noviembre de 2009.
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la vean los fines de semana y que, incluso, tienen el televisor situado de
forma que siempre se pueda ver en familia (y no de forma individual en
el dormitorio).

Sin embargo, aunque es mucho lo logrado, no es suficiente, y nadie
estd exento de poder hacer algo més por la educacién de los nifios; labor
que no se toma un respiro ni se abandona en las manos de los guionistas
de los programas de animacién durante el tiempo (sea cual sea) en el que
es el televisor el que educa.

5. No todo vale, aunque los personajes del programa de animacién
tengan la apariencia de indefensos muriequitos, es importante hacer la
prueba y pararse a analizar algunos capitulos de lo que en la tele catalo-
gan como dibujos adecuados para todas las edades: quizd captemos al-
gun detalle siempre sutil que nos sorprenda por inapropiado, demasiado
vulgar, mds propio del humor y del lenguaje adulto.

6. Cuéntas veces decimos, porque lo comprobamos, que los nifios son
esponjas. ¢Es posible que los guionistas del popular Bob esponja hayan
reflexionado alguna vez acerca de ese asombroso, por répido y eficaz,
proceso de aprendizaje de los nifios? Si lo hicieran, si lo hiciéramos, todos
serfamos mds conscientes de que velar por la educacién de los nifios re-
quiere hilar muy fino, poner cuidado en que todo lo que capten sea cohe-
rente y arménico, que esté en consonancia siempre con aquella persona
que queremos que sean.

Podriamos empezar con algin propésito facilmente realizable: dialo-
gar mds con los nifios acerca de lo que ven en television, ver la televisién
con ellos, consultar webs especializadas como http://taconline.net/es/ o
leer articulos y criticas de programas en la revista Contraste, para infor-
marse antes de escoger

1.7. Decdlogo

1. Ver la televisién en familia es una buena herramienta para estimu-
lar el didlogo entre padres e hijos.
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Tener conocimiento de los programas que gustan a los jévenes y
ser consciente de sus contenidos.

Planificar un horario y encender la televisién cuando empiece la
emision deseada: es aconsejable evitar la improvisacién.

No utilizar el televisor ni como nifera electrénica ni como
recompensa o premio.

La iniciativa ha de ser, preferentemente, de los padres, ya que son
los que han de seleccionar los programas vy, en la medida de lo
posible, compartir las inquietudes de los jdvenes y ensenarles a
desarrollar su espiritu critico.

Buscar alternativas de ocio.
Realizar actividades al aire libre y practicar deporte.

El televisor tendria que estar apagado la mayor parte del dia: la
vida familiar no ha de girar en torno a él.

No poner el televisor en las habitaciones ni encenderlo a la hora
de los deberes. Nunca es un buen compaiiero. Distrae, dificulta la
concentracion.

Los padres han de dar ejemplo: es imposible que un joven utilice
la televisién de forma saludable si sus padres lo hacen de forma
inconveniente.
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2. INTERNET

2.1. Autoevaluate

Breve cuestionario para averiguar el uso que los menores dan a internet.

2Cudntas horas te conectas a internet durante la semana?
() Més de 2 horas al dia

2 horas al dia

1 hora al dia

Menos de una 1 hora al dia

No me conecto entre semana

2Por qué te conectas a internet?
() Para buscar informacién
() Para actualizar mi perfil
() Para descargar contenidos (peliculas, videojuegos, series...)
() Para jugar online
() NS/NC
()

¢Tienes cuenta en YouTube?
()Si
() No
() NS/NC

Si tienes cuenta, 2cudntos videos subes habitualmente?
() Uno al dia

() Més de dos a la semana

() Uno a la semana

() Uno al mes

() Nunca he subido ninguno

()

NS/NC

2En tu casa hay horarios para conectarse a internet?
()Si
() No

23
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() NS/NC

En casa, 2te conectas a internet...2¢
() Con mi portétil
() En el ordenador de mi habitacién
() En el ordenador compartido con otros miembros de mi familia
() En el movil
() En el iPad/Tablet
() No me conecto
() NS/NC
() Oftra:

La red es un contenedor infinito de informacién donde encontramos
respuesta a cualquier duda que tengamos. Hoy en dia internet resulta
imprescindible, sobre todo para los adolescentes que lo utilizan como un
factor de ocio, socializacién y una herramienta para el estudio. Sin em-
bargo, no todo lo que se publica es cierto. Ante la inmensa cantidad de
informacién que se vierte continuamente en la red, conviene disponer de
fuentes fiables de contenidos, gestionadas por profesionales y expertos en
cada sector.

Tener referentes de calidad ayudard a formar un buen criterio de se-
lecciéon y a saber distinguir los resultados obtenidos en las busquedas.
Ademds, hoy en dia, con tanta interaccién de usuarios, cualquiera puede
generar contenidos. Por ello, hay que prestar una mayor atencién a la
hora de dar credibilidad a opiniones de terceros e informaciones no con-
trastadas.

Es importante saber la fuente de donde proviene esa informacién que
nos interesa. Conocer el autor es clave para la fiabilidad de los contenidos
y, por ello, resulta necesario desarrollar un espiritu critico a la hora de dar
validez a la informacién que podemos encontrar en la red para detectar
los engafios, bulos y frampas.

Una vez hayamos encontrado lo que nos interesa, debemos utilizarlo
con responsabilidad, conocer la legislacién al respecto y no limitarnos a
copiarlo. La pirateria es un delito y hay que citar la fuente de la informa-
cién utilizada.
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2.2. Criterios a tener en cuenta
en el uso de internet

1. La red es una fuente de informacién inagotable. Los menores acce-
den con mucha mas facilidad que afos atrds, con el afadido de que el
problema se diversifica a medida que los soportes de acceso a internet se
multiplican: teléfono méviles, tablets, consolas, lectores de libros electré-
nicos, etc.

2. La inmediatez que proporciona internet a la hora de realizar con-
sultas y bUsquedas posibilita un acceso rédpido a la informacién. Esta ca-
racteristica no es nada negativa si hay un sistema de control, si el usuario
tiene criterio de seleccién o si se tiene en cuenta como una herramienta de
trabajo que no sustituye la relacién formativa que ejercen padres, madres
y profesores.

Los nifios amplian conocimientos buscando documentacién para los
trabajos escolares, charlar con personas del resto del mundo, aprender
compartiendo experiencias, jugando a juegos educativos, pero también
pueden caer en los peligros que se encuentran en la red y verse afectadas
de forma negativa su conducta y educacion.

3. Pese a todas sus virtudes, el uso mds extendido entre los [6venes se
suele limitar al ocio, donde el acceso a péginas, foros y chats con conte-
nidos inadecuados para ellos puede suponer un riesgo real en los adoles-
centes cuyo cardcter estd en desarrollo y son mdés permeables a cualquier
tipo de influencia.

Una conexién libre y sin censuras con el mundo es peligrosa. Es con-
veniente que los padres se interesen por lo que ven y escuchan sus hijos,
conozcan a quién conocen y qué datos personales comparten con ofros
usuarios. Pero no conviene adquirir el papel de “poli malo” en este senti-
do, sino todo lo contrario, tratar de alcanzar e inculcar hdbitos de nave-
gacién saludables y un uso responsable de internet y sus recursos a través
de actitudes positivas y no controladoras.

4. Es importantisimo procurar que la navegaciéon del menor sea en
compania y no dejar que lo haga de forma aislada por costumbre. Ubi-
car el ordenador en una zona comin en vez de en su habitacién es una
solucién fécil. Pero lo mds significativo es tratar de que esa navegacién
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conjunta promueva un uso responsable por parte del menor, que aprenda
a sacarle provecho y que sea capaz de identificar los riesgos por si mismo,
destacando asi sus aspectos positivos.

5. Potenciar el didlogo y no una actitud demasiado prohibitiva, pero
marcando unas reglas y restricciones que deben respetarse en cuanto a
horarios, limitaciéon de tiempo de conexién o conductas que deben adop-
tar, es clave. Por ejemplo:

*  No facilitar datos privados o fotos a nadie desconocido.

* Desconfiar de posibles engafos en chats y foros, explicdndoles
que hay adultos que utilizan internet para engafar a nifios y nifias
haciéndose pasar, por ejemplo, por menores de su misma edad.

* Asegurarse de que no tienen acceso a datos bancarios o nGmeros
de tarjetas de crédito, para evitar que puedan adquirir productos
o servicios a fravés de internet.

* Animarles a que pregunten alos padres antes de dar informaciones
en pdginas de registro.

* Borrar aquellos correos que vengan de gente que no conocen
y desconfiar de los que contengan archivos adjuntos, ya que
pueden contener virus y estropear el ordenador.

2.3. Gestion del tiempo: como prevenir la adiccion

2Cudl es la manera més inteligente de navegar? Cuando se apro-
vecha todo lo que ofrece internet sin invertir més tiempo del necesario.
Internet es cultura pero también ocio y comunicacién.

Antes de conectarnos, es necesario saber el porqué, con un objetivo
claro podremos aprender a planificar mejor el tiempo y saber auto
controlarnos.
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En esta linea, resulta muy eficaz analizar lo que uno hace en la red y
detectar actitudes de riesgo sobre la adiccién.

e Si supone una fuente de distraccién, aprender a gestionar el
tiempo productivo, dosificar el de ocio y hacer que éste también
aporte aspectos positivos y provechosos.

e Desechar aquellas actividades que no aporten nada.

* Lo comunicacién a través de mensajeria instantdnea debe ser
tenida en cuenta como tiempo de uso del teléfono vy, por tanto,
regirse por las mismas normas de conducta y restricciones, sin
que interfiera en las actividades cotidianas.

* Prestar especial atencién a sintomas que evidencien un uso
excesivo y puedan suponer una ciberadiccién.

2.4. Herramientas de proteccion

Es innegable el potencial positivo que internet supone tanto para pa-
dres como para hijos, pero hace falta controlar el acceso a través de un
filtro de contenidos. Los padres y educadores tienen que conocer una serie
de herramientas y software especificos para este problema.

Cuando se habla de navegar en familia no siempre significa estar al
lado del menor fisicamente. Se puede estar con ellos de muchas formas,
y sin que se sientan escudrifados, por eso resulta imprescindible que el
equipo esté en una estancia comin de la casa. Por ejemplo, se puede estar
leyendo o haciendo alguna tarea doméstica y participando indirectamente
de su navegacién, aconsejdndole o guidndole cuando sea necesario.

Un control excesivo puede ser contraproducente y la sensacién de
libertad no debe verse comprometida, aunque de forma discreta los
padres deben hacer un seguimiento de la actividad del hijo en internet.
Y aqui es donde entran en juego las herramientas de Control Parental.
En funcién de la edad y de la situacién personal podemos elegir una
herramienta u otra.
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Se puede decir que se dividen en 2 tipos:

1) Herramientas de monitorizacién: llevan a cabo un registro de las
péginas visitadas, tiempo de permanencia en ellas y actividad realizada,
pero no necesariamente prohiben el acceso a webs de contenido
inapropiado. Navegacién libre, pero controlada y en ocasiones asistida.

ProtegiTs adopta un papel mds activo y de auto-aprendizaje por parte
del menor, transmitiéndole mensajes al detectar una accién potencialmente
peligrosa (como puede ser la geolocalizacién de su teléfono mévil, la
activaciéon de la webcam, o el envio de fotografias en sistemas de
mensajeria instantdnea...) y dando, ademds, consejos peridédicos de
buenas prdcticas en la utilizacién de internet.

Sass Report es otro ejemplo mds agresivo, dado que registra toda la
actividad sin que el menor sea consciente de que estd siendo vigilado. Asi
los padres puedan acceder mediante el uso de una contrasefa personal,
para supervisar y tomar las medidas que consideren oportunas.

2) Filtros de contenidos: permiten bloquear el acceso a pdginas web
de contenido inapropiado, o a ciertos servicios de internet como chats,
redes sociales, etc., asi como limitar el tiempo de conexién o impedir
que se compartan datos personales. El menor puede verse limitado en
su navegacion y decidir acceder libremente desde casa de un amigo o el
colegio, por eso es importante que se emplee algin tipo de herramienta
de control en todos los dmbitos. Algunos buenos ejemplos son Profil
Parental Filter o K9.

Ambos tipos de herramientas se pueden configurar a través de
los navegadores (Internet Explorer, Mozilla, Google Chrome...), de
los buscadores (Google, Yahoo...), o en los programas Antivirus, sin
olvidarnos de los programas especificos de control parental. En cualquier
caso, siempre suele ser habitual y es una buena prdctica utilizar perfiles de
usuario diferenciados a través de cuentas personales para cada miembro
de la familia.



La familia y las mdltiples pantallas. Es posible convivire

2.5. La privacidad es basica

Ademés de ser receptores de informacién, los menores también son
participantes directos y generan sus propios contenidos mediante los
blogs, las pdginas personales, redes sociales, foros, comentarios de opi-
nién, etc. Es conveniente vigilar lo que publican en la red, ya que lo que en
ese momento puede resultar divertido, en un futuro puede condicionarnos
o acarrear consecuencias. Existe cierta tendencia a utilizar la red como
una ventana a través de la que mostrarse, y cuando el rastro que se deja
pasa a ser de dominio pUblico ya no se puede controlar.

Nuestra privacidad depende también de la de los demés. Por ello, se
ha de tener correctamente configurada la privacidad en nuestros perfiles
y no publicar determinados datos o informacién que pueda volverse en
nuestra contra o ser utilizada de forma malintencionada. Comprobar si
se pueden borrar o editar las publicaciones y revisar tu configuracién es
clave para vigilar la propia reputacién e identidad digital.

2.6. El fenémeno compra/venta

Las siguientes recomendaciones para comprar/vender en linea van
dirigidas tanto a los j6venes (para que cuando alcancen la mayoria de
edad puedan navegar con criterios coherentes sobre comercio electrén-
co), como a los adultos (que también necesitan dominar la normativa de
seguridad). El periodista y licenciado en Educacién, Juan Carlos Lépez
Garcia, ofrece unas cuantas claves en su articulo “Recomendaciones para
comprar/vender en linea”'?, las cuales reproducimos a continuacién:

Identidad. En el sitio web debe aparecer informacién referente a la
entidad que vende el producto u ofrece el servicio, segun la LSSI'":

10 LOPEZ GARCIA, Juan Carlos, “Recomendaciones para comprar/vender en linea”, www.
eduteka.org, 1 de febrero de 2012.

11 Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico.
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a) su identidad empresarial (nombre o razén social, CIF, nUmero
de registro mercantil, direccién de notificacién judicial, teléfono,
correo electrénico y demds datos de contacto)

b) los productos que ofrece (caracteristicas, propiedades, origen,
componentes, forma de uso)

c) los medios disponibles para realizar los pagos (tarjeta de crédito,
consignacién bancaria, giro, etc.)

d) el precio total del producto (incluyendo impuestos y gastos de
envio)

e) deberia aparecer de forma clara un aviso o nota legal, aviso
sobre proteccién de datos y privacidad, asi como las condiciones
generales de venta

Informacién. Solicitar informacién veraz y completa sobre el producto,
asi como los posibles riesgos que pueden derivarse de su consumo o uti-
lizacién. En caso de que la informacién ofrezca dudas, antes de adquirir
cualquier producto o servicio, se debe solicitar informacién a través de
alguno de los mecanismos de contacto que se faciliten y aclarar o pedir
informacién complementaria.

Medios de pago. Algunos medios de pago son mejores que otros. Los
mds extendidos son el pago con tarjeta (mediante pasarela de pago con
una entidad bancaria), el pago contra reembolso y la transferencia ban-
caria. Son preferibles los servicios de pago como PayPal, en los cuales se
registran todos los datos, incluidos los de la tarjeta de crédito. Cuando se
realiza alguna compra, PayPal se encarga de cancelar al vendedor y car-
ga el valor de la compra, lo que evita que tengas que revelar datos como
el nimero de tarjeta, fecha de vencimiento y cédigo de seguridad. En nin-
gun caso, el menor deberd realizar el pago sin supervisién de un adulto.

Revisar la moneda. La mayoria de tiendas virtuales publican los pre-
cios de los articulos en la moneda local del comprador. Sin embargo, mu-
chos tienen sus precios en ddlares u otra moneda. Hay que estar atentos
y verificar que el precio incluye los impuestos aplicables y que se indiquen
los gastos de envio, o cargos adicionales de cualquier otro tipo, en caso
de haberlos.
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Diligenciar formularios. Tras completar un formulario de compra en
linea, el vendedor debe presentar un resumen del pedido de todos los bie-
nes que se pretenden adquirir, en el que conste la descripcién completa,
el precio individual de cada uno de ellos, el precio total de los bienes o
servicios y, de ser aplicable, los costos y gastos adicionales que se deben
cancelar por el envio o por cualquier otro concepto. El consumidor debe
tener derecho a cancelar la transaccién hasta el momento anterior a con-
cluirla.

Imprimir comprobante de compra. Esta copia impresa ayuda a
resolver cualquier problema que se presente con la transaccién.

Tiendas conocidas. Es preferible comprar online en tiendas que se
frecuentan. Las tiendas en linea que ofrecen productos o servicios de muy
bajo precio o productos de dudosa legalidad son poco fiables. Cuanto
mds tiempo lleve en linea una tienda, mds fiable puede ser; y es altamente
recomendable ser cauto con los sitios web recién creados.

Tecnologia de transacciones seguras. AsegUrate de que la url empie-
ce con “https” en lugar de “http”. La letra “s” adicional indica sitio seguro
que utiliza tecnologia que protege de los hackers la transmisién del ndme-
ro de tarjeta de crédito o de otros datos financieros. Es imprescindible que
el sitio web disponga de servidor seguro en los formularios que recogen
datos personales. Conviene ademds que disponga de algin tipo de certi-
ficado de firma digital (por ejemplo VeriSign) que asegura que el sitio web
pertenece realmente a quien dice ser.

Proteccién en el navegador. Instala algin software como SiteAdvisor
o Avast! WebRep que muestra en los resultados de biusqueda en Google,
Bing y otros buscadores pequefios iconos que clasifican los sitios. Estos
programas funcionan con informacién recibida de usuarios de todo el
mundo y alertan sobre posibles riesgos asociados a los sitios encontrados
para que busques alternativas més seguras. Resulta de ayuda para detec-
tar casos de phishing (pdginas que imitan el aspecto de otras con el ob-
jetivo de engafar al usuario). Es frecuente recibir correos de este tipo con
ofertas llamativas o avisos que atraigan nuestra atencién alertdndonos
de supuestos riesgos, por lo que debemos ponerlos en duda vy, si sospe-
chamos, tratar de acceder buscando a través del navegador en lugar de
mediante el enlace proporcionado en el correo. Desconfiar sobre todo si
se solicitan datos bancarios de buenas a primeras.
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Evitar las compras por impulso. Al comprar por internet no se tiene
contacto directo con el producto o servicio que se adquiere. Existe el riesgo
de toparse con alguna empresa que ofrece productos o servicios en con-
diciones que resultan muy dificiles de dejar pasar. Por esta razén, en los
nuevos estatutos del consumidor, varios paises estdn incluyendo normas
que permiten devolver articulos comprados por internet.

Autorizacién de los padres. Cuando la venta se haga utilizando he-
rramientas de comercio electrénico, el proveedor deberd adoptar todas
las medidas posibles para verificar la edad del consumidor. En caso de
que el producto vaya a ser adquirido por un menor de edad, el proveedor
deberd dejar constancia de la autorizacién expresa de los padres para
realizar la transaccion.

Verificar credenciales. Muchos proveedores basan su credibilidad en
afiliaciones a algin esquema relevante de autorregulacién, asociacién
empresarial u organismos de certificacién. En estos casos, el proveedor
debe proporcionar a los consumidores un método sencillo para verificar
dicha informacién, asi como detalles apropiados para contactar con estos
organismos. Un ejemplo en este sentido es el sello de Confianza Online,
que ademdés dispone de su propio sistema de tramitacién de reclamacio-
nes para la resolucién de conflictos.

Quejas y reclamos. Antes de que se presente algin problema, veri-
ficar que el sitio de comercio en linea en el cual uno planea realizar una
transaccién comercial ofrece la posibilidad de cancelar peticiones, quejas
o reclamaciones. Estas se deben hacer de tal forma que quede constan-
cia de la fecha y hora de la radicacién e incluir un mecanismo para el
seguimiento posterior. Las condiciones de la compra deben ser claras y
completas, incluyendo toda la informacién relativa al servicio, plazo de
entrega, devoluciones, garantia y legalidad aplicada. Conviene revisar
dichas cléusulas y asegurarse de que el usuario dispone de 7 dias hdbiles
para desistimiento, pudiendo devolver el producto si éste no satisface sus
expectativas, sin penalizacién alguna y sin indicacién de los motivos, suje-
to a ciertas condiciones respecto al embalaje o a la integridad del produc-
to en cuestion. El plazo méximo legal para el envio es de 30 dias, aunque
normalmente dicho plazo es menor y se hace constar en las condiciones
de venta. Pero, en caso de sobrepasarlo, se debe proceder a realizar la re-
clamacién. De todos modos, el usuario deberia poder consultar el estado
del envio y seguimiento del producto en cualquier momento.
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Subastas electrénicas. Cada vez son més populares las subastas digi-
tales por internet, de las cuales eBay es lider indiscutido. Sin embargo, hay
que tener cuidado con este modelo de hacer negocios ya que puede llevar
a las personas a comprar en respuesta a ansiedades o a convertirse en
“guerreros” de las compras. Ademds, hay que revisar siempre las referen-
cias del usuario que subasta o vende directamente el producto y descon-
fiar de aquellos que no ofrezcan garantias. Exactamente lo mismo ocurre
con sitios web de anuncios de compra/venta de segunda mano, ya que
algunas ofertas son fraudulentas y nunca se llega a recibir el producto.

Borrar la informacién personal. Cuando se vende un dispositivo elec-
trénico usado (computador portétil, teléfono movil, etc.), asegurarse de
borrar toda la informacién personal que contenga (contactos, contrase-
Aas, documentos, informacién financiera, etc.). Esta recomendacién es
muy pertinente para los estudiantes que frecuentemente venden sus dispo-
sitivos méviles para comprar otros mds nuevos y con mds funcionalidades.

2.7. Puntos a tener en cuenta

Internet es positivo porque...

e Supone un f4cil acceso a la informacién de forma gratuita y
libre

* Las conexiones son de coste reducido

*  Transmite contenidos de forma répida y fécil. La comunicacién
es instantdnea.

Pero ademds internet supone:

*  Fdcil acceso a servicios de dudosa calidad educativa y ética.

* Acceso anénimo a la informacién y a determinados servicios,
gue aumenta esa sensacién de libertad y autonomia completa
sin responsabilidades.

*  Fdcil y rdpida transmisién e intercambio de informacién entre
usuarios, que a menudo son desconocidos.
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*  Fécil establecimiento de relaciones interpersonales en las que
se omite o falsea la auténtica personalidad aprovechando el
anonimato.

Segun esto, entonces, écudl es la mejor edad para iniciarse en el or-
denador y en internet?

Esta es una pregunta que se formulan muchos padres y educadores y
para la que, a menudo, no obtienen la respuesta adecuada. Aqui prima
aquello de que “cada maestrillo tiene su librillo”, y cuesta encontrar un
consenso entre progenitores y pedagogos.

Por esta razén, se propone un esquema que se ha elaborado con
la ayuda de los datos que aporta la experta en informdtica Amelia San
Millén, autora del aconsejable libro Cémo proteger a sus hijos en el
ciberespacio’?.

4-7 anos

* Los nifos en esta franja de edad ya pueden ensayar (en tanto que
incipiente a los lectores) las primeras visitas a sitios de la red para su edad.

* Es bueno manejar con mds precisién las nociones de la realidad real
y realidad virtual.

* También estd indicado iniciarles en las precauciones bdsicas de

seguridad y en las maneras de la etiqueta (normas de uso aceptables de
la red).

8-11 anos

* Pueden consultar una enciclopedia, ir a la pégina del colegio, charlar
con amigos y familiares.

12 SAN JUAN, A. (2000): Cémo proteger a sus hijos en el ciberespacio, Espasa-Calpe, Bar-
celona.
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* A esta edad se deben asumir las “normas de uso aceptable” de la
red. Tiempo limite, cosas que se pueden hacer y otras que no. La etiqueta
y la seguridad han de ser conocidas con cierta profundidad.

* En ese sentido, es bueno responsabilizar al hijo y al alumno,
dejéndole navegar con cierta libertad segin los criterios aceptados.

* Paralelamente, es el momento de generar un clima de confianza que
invite al hijo y al alumno a explicar a sus padres y educadores qué le ha
sucedido en la red. Serd esta una forma de darle criterio y responsabilidad.

12-14 anos

* A esta edad comenzardn a independizarse. Se conectardn fuera de
casa y ya le pueden sacar todo el partido a la red. Hay que mantener el
hilo educativo.

* Es bueno que estos adolescentes compartan con los padres y educa-
dores algunos momentos para seguir aprendiendo.

* Deben aprender a respetar la etiqueta alli donde estén. Cuidar las
normas de seguridad y asumir los criterios de uso austero y prudente de
la red.

* Han de saber, pues, autolimitarse en el tiempo y calibrar los extrafios
que surjan en la red y las pdginas negativas con que se tropiecen.

* En este sentido, es bueno que conozcan la legislacién bésica y se-
pan qué son actividades licitas e ilicitas. Que sepan qué es un hacker, un
pirata, un acosador sexual, un spammer (y si lo saben, que escuchen el
criterio del padre y del educador, no sélo el del amigo o del compafiero
de pupitre).

* Que conozcan los riesgos reales de dos de las aficiones més usuales
en estos momentos: el chat (con sus riesgos) y los videojuegos en linea
(con sus abusos respecto a horas de dedicacion).
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15-19 anos

* En esta edad ya saben darle la vuelta a la red y, si han sido asiduos,
ya conocen todos los secretos.

* Sigue siendo bueno compartir momentos en la red con ellos. Es
dificil, pero si hay un clima de confianza, los padres y los educadores les
deben ensefar cosas. En cualquier caso, estén casi formados y ya sélo
aceptan determinados consejos.

* Sin embargo, debe existir un compromiso familiar para respetar en
casa unas normas de uso aceptable, una etiqueta, una seguridad, unos
tiempos de conexién con sus limites y la responsabilidad de no meterse en
lios y no entrar en pdginas inapropiadas.

* Es la época de las primeras compras, del chateo constante. Hay que
seguir dandoles criterios.

* También es el tiempo de cultivar la confianza como herramienta edu-
cativa. No sélo en la red, sino para después de ésta. Si hay receptividad
explicaré cosas y se le podré dar orientacién. Eso supone una mayor y
mds flexible disponibilidad por parte de padres y educadores.

* Esta época de paso de la adolescencia a la juventud, cuando se
aproxima el momento de iniciar una carrera profesional y de pasar mu-
chas horas fuera de casa, es la adecuada para consolidar una conducta
responsable y prudente en sus conexiones a la red en la biblioteca, la
escuela, la facultad o el cibercafé.

* Es tiempo también de ensenar que la red no sélo es un instrumento
de ocio, sino de estudio, trabajo, solidaridad y apertura a nuevas realida-
des sobre las cuales hay que estar informado.
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2.8. Decdlogo

Internet no es nocivo en si mismo, depende el uso que se le dé.

Saber el porqué, para qué y el cdmo me conecto determinan el
beneficio que podemos obtener.

Establecer un tiempo de conexién.

Buscar informacién fiable recurriendo a fuentes donde aparezca el
autor y la fecha de publicacién.

Internet ayuda a la educacién; por eso es bueno mantenerse
informado de las pdginas educativas mds respetadas.

Respetar los derechos de autor; la pirateria es un delito.

Ensefar a los menores los riesgos de internet para que hagan un
uso responsable.

Instalar el ordenador en un drea comin, no en las habitaciones.

Instalar una herramienta de Control Parental.

10. Tener conocimiento de las pdginas donde estdn registrados los

hijos, asi como la edad en la que empiezan a experimentar con
internet.
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3. REDES SOCIALES
3.1. Autoevalvate

Breve cuestionario para averiguar el uso que los menores dan a las
redes sociales.

2Utilizas alguna red social2 ¢Cudl?
() Facebook

() Tuenti

() MySpace

() Twitter

() No utilizo ninguna

() Otras

() NS/NC

Actualizo mi perfil con
() Mi portétil
() El ordenador de mi habitacién
() El ordenador compartido con otros miembros de mi familia
() Mi mévil

() El iPad/Tablet

() No me conecto

() NS/NC

() Ofra:

2Cudntas horas le dedicas cada dia?
() Més de 2 horas al dia

() 2 horas al dia

() 1 hora al dia

() Menos de 1 hora al dia

() No me conecto entre semana

() NS/NC

() Ofra:

¢Tienes en cuenta qué tipo de informacién personal cuelgas?
()Si
() No
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2Cuelgas fotos de otras personas sin su permiso?
()Si
() No

2Aceptas cualquier peticion de amistad?
()Si
() No

Dentro de los usos de internet, las redes sociales precisan una mencién
especial. Son una herramienta estupenda para mantener el contacto con
la gente que no vemos diariamente. También pueden servir como un
medio para expresarse, ya sea mediante imdgenes o texto.

Es indiscutible que las redes sociales han cambiado la manera de
tratar con nuestros amigos, pero también lo es cierto que hacer un mal
uso de ellas comporta riesgos importantes. Y es que para formar parte de
una red social es necesario facilitar datos personales que se convierten en
puUblicos.

Hay que aclarar que:

* El acceso a redes sociales en Espafia se permite a partir de 14 afos.

*  Pero sus sistemas de registro permiten el acceso a menores
simplemente dando datos falsos.

*  Hay herramientas que no siempre se usan para restringir su acceso
o supervisar su actividad.

La Agencia de Proteccién de Datos (AEPD) ha propuesto al Gobierno
incorporar al DNI electrénico de los menores de 14 afos un certificado de
autentificacion, que no es el de firma, con el fin de poder verificar su edad
y evitar asi que se registren en las redes sociales sin el consentimiento de
sus padres.

La direccién, el teléfono o el correo electrénico son informaciones
que por seguridad no se han de hacer publicas. Hay gente que puede
aprovecharse de estos datos para hacer un mal uso.

Las redes sociales se han convertido en una extensién de la vida social
de los j6venes. Son centros de comunicacién que ofrecen distintas formas
de conectarse entre si, enviar mensajes instantédneos y escribir en los
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muros para compartir comentarios con los amigos. Todo lo que se publica
en la red queda almacenado y es muy dificil -en ocasiones imposible-
hacer que desaparezca. Una vez subimos algo a internet, perdemos
automdticamente el control sobre esa informacién. No sabemos a quién
llega y lo que puede hacer con ella. Por tanto, es imprescindible cuidar
lo que se dice o la imagen que se da de nosotros mismos y de otras
personas. El reto es no dejarse llevar por el impulso de “querer ser”,
“querer opinar”, “querer estar” y ser duefos, en cada momento, de lo
que se dice, se hace o se opina.

3.2. Las fotografias

Cuando se cuelga una fotografia, redes sociales como Facebook o
Tuenti -a dia de hoy las més utilizadas por los jévenes en Espafia-, ofrecen
una herramienta que consiste en “etiquetar” (identificar) a las personas
que salen en la imagen. De este modo, se reconoce a quiénes aparecen
en ellas, lo que puede infringir sus derechos de privacidad. Por eso, aun-
que uno cuide su presencia en la red, se debe tener en cuenta que los
j6venes la usan para divertirse y que sus “amigos” podrian subir una foto
y etiquetarle sin su consentimiento. Asi pues, es preciso controlar las imé-
genes que colgamos y tener bien configurada la privacidad. En “Cémo
funcionan las etiquetas” (Facebook > Inicio > Configuracién de privaci-
dad) existe la opcién de que cada vez que un usuario desee etiquetar a
otro en una foto, debe pedir permiso. Si éste acepta, aparecerd la foto en
su muro y todos sus amigos -dependiendo de la configuracién del perfil-
podrdn visualizarla.

Otro punto son las fotografias que uno mismo publica. Antes, los d&l-
bumes de fotos eran de cardcter privado y se ensefaban a amigos y
familiares escogidos. Ahora, se publican imégenes en la red en multitud
de plataformas o aplicaciones especializadas (Picasa, Instagram...). Por
eso, antes de colgarlas conviene pensar quién puede acceder a ellas y si
es conveniente darlas a conocer o es mejor guardarlas para uno mismo
sin necesidad de compartirlas.
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3.3. Nuestros “amigos”: qué hacer para
salvaguardar nuestra privacidad

Entre todos los amigos que tenemos en nuestro perfil écudntos son
amigos reales? écudntos son conocidos? o écudntos no conocemos? Para
aceptar solicitudes de amistad, es preciso ser conscientes de que, en oca-
siones, los perfiles no corresponden con la realidad de la persona que
solicita ser “amigo” y que engafan para ser aceptados. En internet es muy
fécil manipular, especialmente a los usuarios confiados y poco precavidos.

Algunas redes sociales, como Facebook, “recomiendan” amistades.
Esta herramienta pretende comunicarnos con amigos de amigos (se basa
en el nimero de amigos comunes) o usuarios afines. Son tan sélo suge-
rencias, no significa que se deba agregar a las personas que se proponen.
Lo mejor para evitar malas experiencias en las redes sociales es tener
en la lista de amigos sélo a gente conocida. Aqui no vale el dicho “los
amigos de mis amigos, también son mis amigos”. Para ser un usuario
responsable, critico y en definitiva inteligente, hay que tener en cuenta que
la reputacién y la imagen de uno mismo, y de los demds, estén en juego.
Por este motivo, hay que cuidar todo lo que publicamos y aprovechar las
herramientas de privacidad que existen.

Conviene formar un criterio propio que ponga en equilibrio los benefi-
cios ofrecidos por las redes sociales -a la hora de conocer y entablar amis-
tad con otfra gente que comparta nuestros mismos intereses o inquietudes-
con los riesgos propios de la plataforma en cuestién. Los perfiles falsos y
la suplantacién de identidad son habituales y hay que permanecer alerta.

En definitiva, aplicar el sentido comUn en estos casos es lo més impor-
tante, ya que no se trata de tener una desconfianza generalizada, sino
de una cierta prudencia y ser conscientes de lo que supone aceptar como
“amigo” a alguien. Estamos abriendo las puertas a que pueda acceder a
gran parte de nuestros datos.

Hay muchos motivos por los que las carencias de la mayoria de
mecanismos de seguridad dan alas a la creacién de perfiles falsos.
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Algunos de ellos:

*  Menores de 14 afos que mienten con su edad para poder regis-
trarse (por Ley sélo podrian hacerlo con el consentimiento expreso
de sus padres)

* Personas que se hacen pasar por alguien (suplantaciéon de iden-
tidad) o se inventan un personaije ficticio (un adulto puede hacer-
se pasar por alguien joven con malas intenciones o mentir para
conseguir nuestro interés y asi conseguir informacién privada o
comprometida)

Del mismo modo que miramos por la mirilla para ver de quién se trata
antes de abrir la puerta, debemos revisar los perfiles de las solicitudes
para asegurarnos de que se trata de alguien a quien conocemos. La pri-
vacidad es la puerta que debe permanecer cerrada protegiendo nuestra
informacién, fotos, videos y demds datos. Y Unicamente debemos abrirla
a quien conozcamos y estemos seguros de que realmente es quien dice
ser.

La mejor manera de evitar posibles problemas futuros es no compartir
con nadie ningun tipo de informacién que pueda comprometernos o com-
prometer a segundos o terceros.

A la mds minima actividad sospechosa o accién que pueda alertarnos,
debemos bloquear al usuario y hacer uso de los mecanismos que ofrece
cada red social para denunciar este tipo de prdcticas.

3.4. Tuenti: primeras medidas de control
en Espana

La red espafola Tuenti, nacida en 2006, es uno de los sitios web mds
visitados de nuestro pais. La diferencia frente al resto de redes sociales
como Facebook recae en la privacidad que pretenden garantizar.

En Tuenti, pretenden que los usuarios se sientan protegidos contra mi-
rones y puedan compartir informacién con mucha naturalidad. Afirman
poner un muro de privacidad que garantiza la seguridad de los datos que
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se comparten y evita el riesgo que, por definicién, parece tener cualquier
tipo de red social. Por ejemplo, no permite la indexacién por parte de
buscadores. Esto significa que todo lo que publiquemos o hagamos en la
red social no serd visible para cualquier navegante que use algin tipo de
buscador como Google. Asi, pretenden que sea el usuario el que decida
los niveles de privacidad que tienen sus datos.

Sin embargo, uno de los peligros que amenazan a esta red social es el
desconocimiento de sus usuarios. Por lo menos, es dificil saber con certeza
quién hay detrds de cada perfil y si los datos que ponen son ciertos. Tanto
es asi que la Agencia Espafiola de Proteccién de Datos (AEPD) tuvo que
darles un toque de atencién a los responsables de Tuenti. Entre sus miles
de usuarios, hay un gran nimero de menores de 14 afos, que no tienen
el sentido critico necesario para utilizar esta herramienta.

Muchos de los menores que entran en esta red aln no son conscien-
tes del riesgo que tiene la publicaciéon de sus datos y pueden entrar en
contacto con personas desconocidas que no son de fiar. Por eso, Tuenti
se comprometié en un plazo de tres meses a implantar sistemas efectivos
para prohibir el acceso a su red a menores de 14, asi como a depurar los
perfiles actuales de quienes no tengan esa edad. Una buena declaracién
de intenciones, aunque de dificil ejecucién, ya que no evita otros de los
peligros de las redes sociales que acechan a mayores y pequefios.

3.5. Otras opciones en redes sociales

Sin duda, la red social que mds se ha popularizado y extendido su uso
es Twitter, una herramienta de microblogging cuya potencia reside en los
textos cortos, limitados por un nimero mdaximo de caracteres publicables.
Google también se ha lanzado a la piscina con su propia red social
Google+ que, aunque no se ha extendido tanto, también tiene una gran
notoriedad. En el caso de los perfiles mds serios y enfocado al dmbito
laboral y profesional estd Linkedin.

Pero también existen otras redes sociales mds especificas para un
sector o interés concreto, asi como otras adaptadas para los menores.
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Es recomendable que los menores adquieran buenas prdcticas de
uso desde el principio, y la mejor forma es utilizando alguna de estas
opciones:

*  MiSait (www.misait.com), no sélo es para menores, también para
padres, profesores, escuelas y empresas relacionadas con los nifios y la
educacién. Los padres son los que registran a sus hijos (mayores de 6
anos), identificdndolos con la documentacién correspondiente para evitar
que usuarios malintencionados puedan hacerse pasar por menores y que-
dar vinculados a los perfiles. Ademds, un equipo de profesionales crean
y supervisan todos los contenidos ofrecidos: juegos, recomendaciones,
actividades, actualidad... Y sin enlaces a otras péginas web.

* MiCueva (www.micueva.com), red social de Protégeles en la que
sélo se pueden registrar hasta los 17 afios, y los menores de 14 lo hardn
con el consentimiento de los padres, confirmando los datos mediante
medidas de seguridad para evitar falsos registros.

* FiZZiKiD (www.fizzikid.com), una red social privada de aprendizaje
y entretenimiento para menores de entre 8 y 14 afos, que les acerca
a la ciencia y la tecnologia, ensefdndoles a hacer un uso adecuado
de las redes sociales e internet, dentro de un entorno digital seguro y
ameno. Su disefio infantil cuenta con Nell y Eddy, una ballena y un zorro,
que son los personajes que nos presentan. A su vez, integra a familia
y profesores en la red, haciéndola completa para que, de este modo,
adultos y menores sumen experiencias para contribuir al enriquecimiento
intelectual mediante el uso de la web y la participacién activa.

e ScolarTIC (www.scolartic.com), una nueva red social orientada a los
docentes, con el objetivo de fomentar la innovacién y promover la mejora
de la calidad de la ensefianza. Se trata de una iniciativa de Telefénica
Learning Services, que ademds de las funcionalidades que ofrece la propia
red social para crear una comunidad de profesores, también dispone de
un inferesante blog en el que se publican articulos relacionados entorno al
uso de las TIC y la innovacién en la educacién, asi como un espacio para
la publicacién de recursos diddécticos clasificados por materias y edades,
listos para usarse en clase.

* Tiching (http://es.tiching.com), comunidad que ya lleva prdctica-
mente 2 afos en marcha, enfocada tanto para profesores como para
alumnos y sus familias, dando también espacio para centros educativos y
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publicadores. Actualmente, hay cerca de 70.000 usuarios registrados. To-
das las escuelas de Espafia disponen de su perfil y tiene también presencia
en Argentina, Colombia, Chile, México y Perd, con cerca de 90.000 recur-
sos y material educativo disponibles a través de su buscador.

También encontramos redes sociales dedicadas a intereses concretos
para fomentar buenos hdbitos, como por ejemplo, el de la lectura.

Concretamente, en el caso de la lectura infantil, estd Boolino (http://
boolino.com), una red social para padres y todas aquellas personas que
intervienen en la educacién de nifios hasta 12 afos, dedicadas a poten-
ciar valores. Dispone de un extenso catélogo de libros infantiles (més de
37.000 referencias, de las cuales més de 10.000 ya estdn clasificadas por
edad recomendada, temdticas y palabras clave de busqueda), un blog
con consejos, ideas, recomendaciones y una completa agenda de eventos
relacionados con la lectura, el ocio infantil y las actividades culturales:
cuenta-cuentos, talleres, teatro infantil, exposiciones, conciertos, sorteos y
mucho mds. Permite adaptar tus preferencias, compartir tus valoraciones
y resefias de libros infantiles, crear tu biblioteca virtual con los libros infan-
tiles que tengdis en casa o listas de libros que os gustaria tener para que
vuestros amigos os los puedan regalar.

Y para la lectura en general estd Quiero Leer (http://red.quieroleer.
com), una comunidad de lectores que se ayudan entre si para realizar una
lectura mds social y mds enriquecedora. Cada miembro de la comunidad
puede valorar, comentar y recomendar libros con otros usuarios, facilitan-
do el poder encontrar lecturas que se ajusten a sus gustos y preferencias.

Pero no todo es positivo en el entorno de las redes sociales, ya que no
siempre se hace un buen uso de estas plataformas y, en algunos casos,
éstas suponen un caldo de cultivo que alimenta y origina problemas
de ciberbullying, sobre todo cuando las personas se amparan en el
anonimato.

3.6. Caso Informer

Cuatro estudiantes de la UAB crearon una pdgina en Facebook
donde los usuarios pueden enviar mensajes anénimos de todo aquello
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que sucede en el entorno universitario. Esto ha derivado en insultos y
comentarios despectivos, que revelan informacién privada sobre ofros
alumnos y/o profesores.

En esta linea, pdginas de este tipo o aplicaciones para méviles como
Gossip pueden derivar fécilmente, no sélo en la difamacién, sino en casos
de auténtico acoso escolar.

Ya se estdn activando protocolos contra el ciberacoso escolar como
por ejemplo la Conselleria d’'Ensenyament de la Generalitat, que advierte
que el 20% de institutos catalanes ya disponen de péginas de este tipo.

3.7. Ciberbullying, acoso escolar en internet

Las redes sociales se pueden convertir en un medio idéneo para el
maltrato psicoldgico. La seguridad cobarde de estar protegidos por la
pantalla del ordenador y no estar delante de la persona a quien se insulta,
asi como el apoyo de otros compaferos, puede potenciar las campafnas
de acoso a determinados individuos, grupos o instituciones.

Son tres los pasos que hay que dar, como minimo, para erradicar y
minimizar esta terrible y silente clara social:

1. Prevencién y deteccién:

Los padres y profesores deben permanecer atentos a la hora de
detectar casos de acoso, tanto de acosado como de acosador, y actuar
en consecuencia, ya sea fomentando el didlogo y la reflexion entre los
alumnos implicados o tomando medidas disciplinarias.

2. Concienciacién:

Es muy importante que los jévenes tomen conciencia de las graves
consecuencias que estas précticas pueden tener, poniéndose en la piel del
acosado para que no adopten actitudes negativas o de permisividad al
respecto. Debe protegerse, dar apoyo al alumno damnificado y fomentar
el asesoramiento a las familias afectadas, ademés de potenciar las
sesiones informativas como prevencién.
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3. Denuncia:

Como primera medida los centros han de saber que las péginas
Informers son denunciables a través del propio Facebook. Ademds, el
acosado ha de conocer sus derechos y denunciar en caso de que se vean
vulnerados, con injurias, amenazas o publicacién de informacién privada
sin consentimiento, debiendo aportar capturas de pantalla a modo de
prueba, de esa u otras plataformas en la red.

Tanto si sufres cyberbullying como si conoces a alguien que lo sufre,
lo mejor es hablarlo con un adulto: padres, profesores o alguien de
confianza. Es importante saber pedir ayuda antes de que la situacién
empeore.

3.8. Grooming, acoso sexual en internet

Con la llegada de las redes sociales, multitud de palabrejas han
aparecido en el vocabulario de los internautas para bautizar nuevos
conceptos, précticas y riesgos. Muchas veces no se trata de algo nuevo,
sino de la traslacién al mundo virtual de realidades de nuestra sociedad,
propiciada sobre todo por el gran impacto de las redes sociales. Un
término que empieza a sonar con fuerza entre los riesgos de internet es
el grooming. Este vocablo en inglés se utiliza para denominar el acoso
sexual en la red. No debemos generalizar, ni alarmarnos, no se trata de
una prdctica habitual, pero si es preciso ser consciente de ello y poner los
medios necesarios para evitar que los nifos y j6venes se conviertan en
victimas.

Primero de todo, debemos concienciar a nuestros hijos de la
importancia de su intimidad y privacidad. Es algo que les pertenece y no
deben compartir con todo el mundo ni frivolizar con ello. Los acosadores
eligen su victima mediante fotografias publicadas en internet, entran en
contacto con ella por el mismo medio y, a partir de ahi, buscan maneras
de mantener la comunicacién. Las redes sociales son una excelente
herramienta para compartir imégenes, comentarlas y ponerlas en comin,
pero deben publicarse en un perfil cerrado, nunca en sitios abiertos de
internet, y los amigos y familiares deben ser los Unicos que tengan acceso
a las fotos y videos de la vida privada de los hijos.
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Cerrar un perfil es muy fécil. En la parte derecha de la cabecera de
Facebook, hay una flecha que se despliega. Uno de los apartados es
Configuraciéon de la privacidad. Aqui debemos poner Sélo Amigos o
Personalizado, que permite seleccionar sélo un grupo de personas entre
todos los amigos. Aunque los j6venes estédn concienciados, nunca esté
de més recordar que no acepten a gente que no conocen en persona y
no hayan visto fisicamente. La Web Cam puede ser otro canal utilizado
por los acosadores. Nunca debe usarse con personas desconocidas o
que se hayan conocido en un chat de internet. Por otro lado, utilizar
contrasefias realmente privadas y complejas —con letras y nUmeros,
dificiles de descodificar— evitardn el facil acceso a nuestra red social.
Ademds, es aconsejable que la cémara se desconecte después de su uso y
que siempre se deje el portdtil cerrado, sobre todo si estd situado en una
habitaciéon personal. Hay hackers capaces de infiltrarse y acceder a una
Web Cam particular.

En el caso que se haya producido una situacién de acoso, se deben
guardartodas las pruebas, y nunca ceder ante el chantaje. La organizacién
Protégeles pone a disposicién de los afectados un equipo de abogados
y de psicdlogos para ayudar y asesorar a los afectados respecto a los
pasos que se deben seguir, de una forma profesionalizada y por supuesto
gratuita. Si algtn menor sufriera grooming debe denunciarlo a la Policia
o la Guardia Civil.

3.9. Puntos a tener en cuenta

Blogs, Youtube, redes sociales... La revolucién digital ha llegado.
Desde que la web se apellida 2.0, todos podemos publicar contenidos en
internet que pueden dar la vuelta al mundo. Pero cuando la informacién
que circula por la red se trata de nuestra vida privada, el asunto es mucho
mds serio.

La difusién ilimitada forma parte de la esencia de la Red de redes: es
imposible controlar el recorrido que hace la informacién que publicamos
y quién tiene acceso a nuestros datos. No somos conscientes de que la
informacién que queda en internet sobre nuestra persona puede afectar
a la vida real.

49



50

La familia y las mdltiples pantallas. ¢Es posible convivire

Los usuarios de internet deben contar con estos riesgos para invertir
bien su tiempo en la red y aprovechar todas las oportunidades que ofrece,
sin que afecte a su seguridad. Sin embargo, el pdblico més fiel de las
redes sociales, los adolescentes, no suele ser consciente del peligro.
Publicar datos sensibles, como la residencia o el teléfono, o imégenes
comprometidas que muestran parte de su intimidad son sélo algunos de
los errores en los que mds incurren los jévenes.

10.

3.10. Decdalogo

No facilites ningUn dato personal.

Revisa tu privacidad en las redes sociales.

No agregues a ningun desconocido.

Denuncia los casos de ciberacoso o grooming con que te encuentres.

No cuelgues fotos inapropiadas, y menos, sin el consentimiento de
otras personas que pueden salir perjudicadas.

No publiques comentarios dafinos.

Limpia contactos, quédate con los amigos de verdad.

No te conectes mientras estudias ni antes de irte a dormir.
Establece un horario de conexién.

Dialoga con tus padres sobre tus perfiles, si tienes cualquier duda
puedes contar con ellos.
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4. EL MOVIL
4.1. Avtoevaluate

2Utilizas el mévil para actualizar tus perfiles en tus redes sociales?
()Si
() No

2El mévil es motivo de desconexién para no hacer los deberes o no
atender en clase?

()Si

() No

2Estds pendiente del mévil mientras estds con tus amigos, familia...?2
()Si
() No

¢Tienes en cuenta el tipo de aplicaciones que te descargas?
()Si
() No

Dentro del desarrollo de las TIC, el mévil es uno de los exponentes
principales que ha penetrado con mds eficacia entre los jévenes y adoles-
centes. Junto con internet, el mévil se ha convertido en un anexo del “yo”,
que marca la entrada en una nueva etapa de madurez, donde la identi-
dad personal se representa a través de modelos de teléfono, de melodias,
carcasas, fondos de pantalla y aplicaciones.

Como ocurre con casi todas las tecnologias, su uso proporciona mul-
titud de ventajas, pero también tiene sus riesgos si no lo utilizamos con
criterio.

Las siguientes reflexiones van destinadas a todas aquellas personas,
jévenes y no tan [6venes, que quieran aprovechar al maximo todo aquello
que nos ofrece este medio de comunicacién.

Para controlar nuestras acciones, antes de realizar una llomada o en-
viar un mensaje, es aconsejoble pararse y pensar si es conveniente o si
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es una pérdida de tiempo, dinero o, incluso, si estamos interrumpiendo el
tiempo de estudio de un amigo o el propio.

Cuando seamos capaces de activar o desactivar el mévil segin la
circunstancia donde nos encontremos, seremos consumidores maduros
y responsables, duefios de nuestro tiempo, leales a nuestras amistades y
personas realmente comunicativas.

La comunicacién tiene su valor en su contenido, en lo que decimos
y no en el tiempo que estamos hablando. Cuando estés con gente o
estudiando, deja el mévil en silencio y hazlo servir para cosas impor-
tantes.

Piensa en cémo te sientes cuando te dejan de hablar por atender un
mensaje o un whatsapp. Respeta a los demdés y pide que te respeten.

El hecho de que podamos estar permanentemente en contacto no sig-
nifica que debamos estar permanentemente comunicdndonos; algo que
muchas veces se confunde y puede derivar en problemas de ciberadic-
cién. Conviene que los padres establezcan unas normas de uso de los
méviles, y que el propio menor haga un uso responsable del mismo.

La primera reflexién que conviene hacer es si realmente es necesario
que nuestro hijo/a menor disponga de un teléfono mévil y con qué obje-
tivo. Analizar el porqué se accede a ello puede ayudarnos a sacar con-
clusiones mds acertadas. Generalmente, queremos tenerlos localizados
y poder contactar con ellos por si se da alguna emergencia, pero para
eso, 2es realmente necesario que tengan también internet?; écompensa la
exposicion a riesgos del menor con los beneficios obtenidos por el hecho
de tenerlo?; éaccedemos porque el resto de sus compaferos disponen de
un mévil?

Hemos de ser conscientes de que el mévil con internet supone estar
permanentemente conectados. Asi, se multiplican los problemas vistos an-
teriormente, especialmente el ciberbullying, ya que el acoso escolar no se
limitaria Unicamente al colegio, sino que se prolongaria tanto en tiempo
como en espacio, para intensificarse sobremanera el efecto negativo que
pudiera tener.

Otro aspecto en el que hay que incidir con los adolescentes es hacerles
ver, en relacién con las fotos o videos que pueden realizar con sus méviles,
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que lo que puede considerarse una simple broma, puede tener graves
consecuencias. Por poner un ejemplo, estd el sexting. Consultar el anexo.

4.2. Puntos a tener en cuenta.
La app Gossip potencia el ciberbullying

Gossip es una aplicacién que inicialmente se disefié para iPhone con
el objetivo de difundir rumores. Sobre todo, estd siendo utilizada por ado-
lescentes, dando asi alas a los casos de ciberacoso. Ahora, su uso se
extiende y ya estd disponible también para Android y en formato web.

La aplicaciéon consiguié en menos de 2 meses la friolera de 26.000
usuarios y unas 500 salas, espacios comunes o temas sobre los que co-
mentar los rumores. Todo esto pone de manifiesto el mal uso que se estd
haciendo en colegios e institutos, con continuos conflictos, insultos y ve-
jaciones anénimas no sélo entre compafieros (dando pie y agravando
casos de ciberbullying), sino también poniendo su foco sobre profesores,
la propia escuela y su entorno, sin que se le dé ninguna importancia a la
veracidad de la informacién compartida, ni al dafio que pueda recibir la
victima en cuestion.

Aungue la aplicacién dice ser para mayores de 16 afos en su web (en
el portal de Apple la clasifican para 12+), se puede acceder de forma
andnima y sin ningdn tipo de control. Sus creadores dicen estar tratando
de bloquear usuarios, filtrar comentarios por palabras y moderar el flujo
de mensajes. Medidas que resultan del todo insuficientes. Sin embargo,
los cambios que anunciaban para su nueva versién -que la edad minima
aumentaria a 18-, no se han cumplido. En la actualizacién de la apli-
cacién, te preguntan que confirmes que tienes al menos 17 afos. Para
tal efecto sélo tienes que clicar en el Ok y recibes la nueva versién en tu
mévil, sin mds revisién de la edad. Es decir, una auténtica farsa y sistema
fraudulento.

Varios centros educativos ya han puesto en marcha protocolos de pro-
teccién a causa del aumento de conflictos con alumnos por el uso inade-
cuado de esta aplicacién, tomando asi medidas contra aquellos que la
utilicen. Hay que concienciar sobre las repercusiones que puede tener
esto, tratar de prevenirlo aumentando la seguridad y fiabilidad de las
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plataformas y denunciando cuando se sea objeto de acoso. Es importante
que se guarde material grafico mediante capturas de pantalla para poder
realizar la correspondiente denuncia.

10.

4.3. Decdlogo

Los padres han de decidir cudl es la edad recomendada para
que sus hijos empiecen a utilizar un mévil y si es indispensable la
conexion a internet.

Los padres han de saber qué aplicaciones se descargan sus hijos.

Conocer las posibilidades de control parental que se ofrecen
también para los servicios de telefonia mévil.

Hay que aprender a desactivar o poner en silencio el mévil cuando
se estudia o se estd con gente.

No consultar el teléfono en clase o en el trabajo cada dos por tres.
Evitar mirar los mensajes o el whatsapp si se estd reunido o en
compania. Ya tendremos tiempo de leerlos cuando estemos solos
O sin compromisos.

Evitar mandar mensajes que no sean importantes.

Ser consciente del consumo que supone una factura elevada.
Evitar el despilfarro.

Tener criterio a la hora de comprar o bajar una app que no tiene
mucha utilidad.

Pensar en las posibles consecuencias antes de publicar las fotos o
videos que puedas grabar con el mévil.
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5. VIDEOJUEGOS
5.1. AutoevalUate

Breve cuestionario para averiguar el consumo que los menores hacen
de los videojuegos.

¢Cudntas horas de media dedicas a jugar con videojuegos?
() Més de 2 horas al dia

() 1 hora al dia

() Menos de 1 hora al dia

() Ninguna

() NS/NC

¢Tienes en cuenta la edad recomendada de los videojuegos?
()Si
() No
() NS/NC

¢Qué consola tienes?
() Wii
PSP
Play Station 3
Nintendo NDS

¢Envias mensajes a través de la consola?
() Si, a mis amigos
() No, nunca
() Si, aunque no los conozca
()

NS/NC

El mundo de los videojuegos es una realidad en la vida de la mayoria
de nifos y adolescentes. Las novedades audiovisuales y el entretenimiento
virtual se han convertido en el hobby preferido de mucha gente; algo
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que no tiene por qué ser negativo, todo lo contrario. Siempre y cuando
respondan a un uso adecuado, los videojuegos pueden ocupar un papel
importante como forma de entretenimiento. De hecho, diversos estudios
han demostrado algunos de los beneficios que pueden comportar los
videojuegos en la educacién de los nifos, como el desarrollo de la légica,
los reflejos e incluso la participacién colectiva. Sin embargo, su rasgo més
caracteristico es, precisamente, el rato de ocio que pueden proporcionar.
Ahora bien, équé pasaria si no se adecuara el contenido al consumidor
al que va destinado?

Uno de los tépicos actuales mds comunes es el consumo indiscriminado
y desorbitado de videojuegos. Abundan las historias complejas y, en
muchas ocasiones, de temética adulta, ante las que los nifios se pasan
horas y horas jugando y que son vendidas sin control alguno a menores
de edad. Pero, ¢hasta qué punto somos todos responsables de esto?

Una de las principales reivindicaciones de los usuarios, a la que
deberian responder las empresas de videojuegos, es la especificacion del
contenido por campos y la edad a la que se recomiendan los mismos.
Y es que, si comprobamos la realidad de la sefalizacién, gran parte de
los videojuegos deberian analizarse dos veces antes de que dejdramos
a nuestros nifos disfrutarlos. Actualmente, el organismo encargado de
regular estos contenidos es el Pan European Game Information (PEGI),
quien, desde 2003, intenta controlar los contenidos a los que el gran
pUblico tiene acceso.

El objetivo es bien sencillo: facilitar al consumidor informacién suficiente
para que pueda saber hasta qué punto el producto es adecuado a sus
intereses. Todo ello se lleva a cabo a partir de una serie de pardmetros
a través de los cuales vamos a analizar las principales novedades. Es
importante sefalar que, en ocasiones, esta sefalizaciéon no es suficiente.
En el caso de la violencia, por ejemplo, seria interesante para valorar
el videojuego, saber si se habla de violencia gratuita o de si se trata de
violencia explicita.
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5.2. Violencia

Evidentemente, la violencia es uno de los aspectos que mds nos pue-
den preocupar. Muchos son los titulos que bajo un pretexto atractivo es-
conden hordas de violencia. El caso mds actual es el de la saga Assassins
Creed (+18) que, enmarcada en un contexto histérico atractivo -como
las Cruzadas, el Renacimiento italiano o la Guerra de la Independencia
americana- nos propone viajar y eliminar de mil maneras distintas y sin
ningun tipo de escripulos a cuanto ser vivo se ponga por delante.

No es necesaria una violencia sin sentido e indiscriminada para dis-
frutar de una buena aventura, tanto acompanado como individualmen-
te. Este es el caso de Super Mario 3D Land (+3) que, con una temdtica
clésica, consigue mantener al jugador enganchado a la historia. O los
super héroes, como The Amazing Spiderman (+12) o Batman Arkham City
(+16), mucho menos violentos y llenos de accién y estrategias.

5.3. Lenguaje soez, sexo y drogas

Estos tres elementos estdn presentes en no pocas producciones para
consolas. Entre muchos ejemplos estd Grand Theft Auto, que consigue
aunar en si mismo violencia, lenguaje soez, alusiones sexuales, discrimi-
nacién e incluso drogas. Hace unos tres afos vio la luz un controvertido
Bully (+18), juego con la misma base que Grand Theft Auto pero ambien-
tado en el dmbito escolar, con peleas, novillos y todo tipo de acciones sin
sentido.

Ademds, ahora estdn muy de moda juegos con un alto contenido eré-
tico o con lenguaje poco adecuado. Sin ir més lejos, Catherine o Lollipop
ChainSaw, para nada aconsejables.

Max Payne 3, por su parte, con una historia policiaca interesante, se
decanta por el vocabulario subido de tono. Ante este panorama, se nos
presentan juegos mucho mds adecuados para los mds pequefios, como
los Simpsons Hit and Run (+7) que, con un planteamiento similar, se
adapta perfectamente al publico mds infantil.
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Es importante evaluar estas variables si se quiere conseguir que los
nifos aprendan y se diviertan de manera sanay cabal con los videojuegos.

5.4. Miedo

No son pocos los juegos en los que la temética adulta comporta una
tensién continua, asi como sustos y situaciones limite. Actualmente, el gé-
nero de los survival horror estd especialmente destinado a este tipo de te-
mdticas y recibe constantemente novedades como Cursed Mountain (+16)
—para Wii y PC-, en el que convertidos en escaladores, los juegadores
deben llevar a cabo un peligroso ascenso por una de las montafias mds
misteriosas del Himalaya. Alli combaten con las almas de aquellos que
murieron en anteriores expedienciones, valiéndose de pécimas o hechi-
zos. Ofros titulos conocidos de este género son Silent Hill Downpour -PS3
y CBox 360- (+16) o Resident Evil: Raccoon City (+18) -PS3 y Xbox 360-.

El grado de realidad visual y sonora de estos titulos y el grado de im-
plicaciéon del jugador en el rol hace que sean mds influyentes, incluso, que
un film de terror en una sala de cine. Por eso, el factor miedo hay que te-
nerlo en cuenta como un aspecto determinante a la hora de escoger o no
un videojuego para un menor de edad. Terrores nocturnos, agresividad
y fobias antes inexistentes pueden aparecer como consecuencia de una
intensa sesién de un menor.

5.5. Puntos a tener en cuenta

Muchos j6venes dedican horas y horas a los videojuegos. Desde hace
tiempo, también la mayoria de las propuestas del mercado ofrecen parti-
das online como forma de alargar y completar una experiencia que para
un Unico jugador puede saber a poco. Esto comporta la creacién de gru-
pos que interactdan, incluso con micréfono, dando érdenes y fomentando
una comunicacién virtual que suple una real.

Al mismo tiempo, todavia puede pervivir la visién entre algunos adul-
tos de que los videojuegos son una distraccién para que los nifios no mo-
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lesten y estén entretenidos. Esta vision de “mientras juegan no molestan”
muchas veces va sujeta a un desinterés respecto a la temdtica del juego.
Por eso, es preciso hacerse las siguientes preguntas y hacerlas también a
los menores de edad:

*  ¢Sabemos a qué juegan los menores de edad?

* ¢Sabemos los contenidos de esos juegos?: &son violentos?; ése
trata de una violencia gratuita y enfatizada?; 2promueven la dis-
criminacién?, éincluyen connotaciones sexuales?

*  ¢Nos relacionamos con los amigos o malgastamos el tiempo en-
ganchados a partidas interminables?

e ¢S6lo quedamos con los amigos para jugar online?

* ¢Es necesario pasar tantas horas jugando en linea?

Por otro lado, para tener un control adecuado de las propias acciones
es preciso tener un horario fijo. No hay que dejar abierta la opcién de
jugada durante dos o tres horas. Fuera existe un mundo real lleno de
cosas por hacer. No hay que olvidar que los videojuegos pueden crear
dependencia y transmitir valores negativos que difuminan la linea entre
realidad y la ficcién.

El mundo virtual puede formar parte de nuestras vidas, pero no ha de
ser nuestra Unica referencia.

En otro orden de cosas, muchas veces los modelos sociales nos
arrastran a comprar cosas que o bien no nos gustan, o bien las
adquirimos porque las hemos visto por televisién, internet o a un
amigo. Si lo trasladamos al mundo de los videojuegos, parece que si
no tenemos la nueva consola o el nuevo juego blockbuster, estamos
excluidos de nuestro grupo.

En este sentido, conviene tener claras unas pautas para educar a
alumnos e hijos de modo que no se dejen llevar por falsos estereotipos:

*  No hace falta tener la Gltima consola del mercado para estar al
dia. Muchos juegos antiguos son igual o mds divertidos que los
mds novedosos.

* Los juegos mentales fomentan la ensefanza en éreas como las
matemdticas, la 16gica o la lengua.
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* Las aventuras gréficas focalizan la atencién en el escenario para
encontrar la relacién entre los objetos, el entrono y el argumento.

* Los juegos sociales son divertidos. Se pueden disfrutar en grupo y

podemos dejarlos cuando queramos. No nos enganchan horas y
horas.

5.6. Decdlogo

1. No juego cuando estudio.
2. No interrumpo mis deberes para conectarme a la partida.
3. “Quedadas” reales, no virtuales.

4. Disfrutar de las amistades en persona, la relacién no ha de ser
sélo cibernética.

5. Respetamos los horarios de juego.

6. No eludir reuniones familiares (desayuno, comida, cena...) por
estar jugando.

7. Respetar las horas de suefio.

8. No jugar antes de irnos a dormir; hemos de preparar la mente
para el descanso.

9. Los videojuegos no han de ser el pasatiempo para que no moles-
ten los nifos.

10. Es necesario saber a qué juegan. No todos los videojuegos son
iguales y no cuesta nada informarse antes de comprarlo'®.

13 La asociacién ofrece esa informacién a través de su pégina web: http://taconline.net/es/, a
través de su revista Contraste y la App gratuita para smartphones y tablets Contraste.
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ANEXO
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